
© 2025 National Institute of Informatics

2026 NII オープンフォーラム

中規模実証実験
IAL2/AAL2 における実証実験

国立情報学研究所
トラスト・デジタルID基盤研究開発センター

学術認証推進室
鈴木 彦文

1



2

本日のアジェンダ

01 背景と課題

なぜ今 IAL2/AAL2 が必要か ── 研究基盤・国際連携の現状

02 実証実験の目的

IAL2/AAL2 規程の位置づけと実現と普及に向けて

03 参加メニュー（4ケース）

IdP対応 / Orthros (+ RDM) / VC発行 / SP開発

04 マイルストーン

2026〜2027 のロードマップ

05 参加のご案内
募集条件・問い合わせ先・IAL2/AAL2規定案についてのパブリックコメ
ント
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背景と課題 ── 「認証」から「保証」へ

研究基盤・国際連携では「ログインできる」だけでは不十分な時代へ

研究データ基盤・HPC

GPU クラスタ・スパ
コンの利用申請に「誰
が使っているか」の説
明責任が求められる

国際連携
（eduGAIN 等）

相手機関から「あなた
の大学の本人確認は信
頼できるか」が問われ
る

デジタル証明書基盤

VC・学生証などデジ
タル証明書の発行には
アカウントの確かさが
前提条件

【学認の解】 大学が入学・採用時に行っている対面確認を国際標準（
IAL2/AAL2）で証明する仕組みを作る
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実証実験の目的

学認対応 IdP・SP における IAL2/AAL2 対応を検証し、運用規定や技術ドキ
ュメントなどのアウトプットを公開する

策定済み

① 規程・解説書

• IAL2 運用規程
   （案）（策定済み）
• AAL2 運用規程

（案）（策定済み）
• 普及用解説書

2026年内

② フェデレーション指
針

• IAL2/AAL2 認定方
法・プロセス策定

• IdP・SP 向け評価指
標

• 学認フェデレーショ
ンとしての取り組み
決定

実験

③ 実験とドキュメント
整備

• IAL2/AAL2 対応技
術ガイド

• チェックリスト
• ユースケース別サン

プル
• デジタル証明書実験
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規程と実証実験の対応関係

参加することで、どの規程要件が実装できるか

IAL2（身元確認保証レベル）

第4〜5条

Trusted DB
学務/人事システム → IdP 連携の制度的管理

第14〜18条

証拠収集・妥当性確認・検証
対面/映像確認・ICカード学生証・eKYC

第20条

実在性確認
対面または監視下の遠隔手段による確認

第21〜22条

初期結合・回復
認証器登録と紛失時の再確認フロー

AAL2（認証保証レベル）

第3条

認証器要件
MFA 必須（FIDO2・Authenticator アプリ等）

第4条

認証器評価
学認認証器レジストリ活用・FIDO Alliance 認定

第7〜10条

認証器ライフサイクル
登録・結合・失効・回復の全フロー

第11〜12条

セッション管理・再認証
30分非アクティブ → 再認証要求
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参加メニュー（4ケース）

© 2026 National Institute of Informatics

IAL2, AAL2 に対応した学認対応 IdP（[ 機関 ]）、IAL2, AAL2 に対応したサービス展開を
考えている [SP] を募集します。

A [機関]

IdP の IAL2/AAL2 対応

学認対応 IdP において IAL/AAL 属性送信
設定・MFA・ユーザ真正性を実装。規定
文書を確認しながら対応を進める。

B [機関]

Orthros × GakuNin RDM

学認未参加組織の研究者と Orthros/xID 
連携で安全にデータ共有。AAL2 によるロ
ール制御を検証する。

C [SP]

Orthros を用いたサービス提供

SP は Orthros 認証を用いたサービス開発
・テストを実施。AAL2 対応（Passkey）
・xID 連携を検証。

D [機関・SP・NII]

VC 発行・デジタル学生証

IAL2/AAL2 対応 IdP を用いて VC・デジ
タル学生証の発行テストを実施。AP（属
性プロバイダ）構築も対象。
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ケース A [機関] 学認対応 IdP の IAL2/AAL2 対応

実装対象

IAL/AAL 属性送信設定

確認用 SP を活用してテスト

AAL2 相当の MFA

Microsoft Authenticator・FIDO2 キー等

IAL2 相当のユーザ真正性

Trusted DB 連携・証跡管理

規程文書の内容確認

IAL2/AAL2 運用規程に基づき自己点検

Trusted DB ベースの対応フロー

学務/人事システム

入学・採用データ（Trusted DB）

IDaaS / User Provisioning

自動同期・証跡記録

学認対応 IdP

IAL2, AAL2 属性付与

確認用 SP（NII提供）

IAL/AAL 属性送信テスト



8

ケース A 詳細 ─ Trusted DB 要件と AAL2 自己点検

Trusted DB が満たすべき 4 条件（第 5 条）

①
制度的に管理された登録プロセス

入学・採用とアカウント生成の連動

②
継続的な正確性の維持

退学・退職を適時反映

③
登録・更新の履歴記録

誰が・いつ・何を変更したか追跡可能

④
権限統制

承認フロー・権限分離が必要

IAL2/AAL2 自己点検チェックリスト

✓
Trusted DB の制度的管理（入学・採用連
動）

✓ 退学・退職時の即時アカウント停止

✓ 変更ログの記録・監査可能性

○
AAL2 相当の MFA 実装（学認認証器レジ
ストリ）

○ 認証器登録・失効・回復フローの整備

○
IAL/AAL 属性送信の設定（確認用 SP で
テスト）

○ CrP（方針文書）の公開

✓ = 既存業務で対応済み
○ = 実証実験で検証対象
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ケース B [機関] Orthros × GakuNin RDM  ─  研究
データ共有（xID）

学認参加機関と学認未参加・学認に参加できない機関の利用者（研究者）における研究デ
ータの共有

●  参加機関は GakuNin RDM を用いて非学認対応組織の研究者に Orthros で研究プロ
  ジェクトを支援

●  Orthros → xID 連携による利用者認証 / GakuNin RDM による研究データ共有
（AAL2 によるロール制御）

研究データ

GakuNin RDM

ユーザ情報

Orthros

• 大学名などの情報
• ePPN などの利用
者識別情報

• AAL2
• xID 

xID
機関

Trusted DB

User Data 

Provisioning

学認対応IdP

• 大学名などの情報
• ePPN などの利用
者識別情報

• IAL2, AAL2

• 研究グループによ
るデータ共有

NII
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ケース C [SP] Orthros を用いたサービス提供

Orthros による認証を用いたサービス構築

●  SP は Orthros の認証を用いたサービスの開発・テストを実施

●  Orthros → xID 連携による利用者認証

●  Orthros 登録ユーザや、外部 IdP 連携によって認証した ID に対するサービス

●  AAL2 対応（Passkey） / xID 連携可能

ユーザ情報

Orthros

• 大学名などの情報
• ePPN などの利用
者識別情報

• AAL2
• xID 

xIDSP 様々なサービス NII



11

ケース D [機関・SP・NII] VC 発行・デジタル学生証

学認参加機関において VC（デジタル在学証明書）やデジタル学生証発行のテスト等を実施

●  IAL2/AAL2 に対応した IdP を用意（してもらえると嬉しい）

●  認証と認可をそれぞれ IdP と AP（Attribute Provider）が受け持つ

●  AP を構築して VC やデジタル学生証を発行

●  機関では IdP とは別に属性（認可）情報を取り扱う AP を構築
    （必須属性が用意できれば、IdP のみでも可能）

●  AP からデジタル証明書に必要な情報を送信

●  テスト用 VC 発行システム、学生証用アプリ、テスト用 IdP・AP は NII で用意（予定）



12

ケース D 詳細① ─ VC 発行フロー 2パターン比較

パターン A：IdP ＋ AP（属性プロバイダ）あり パターン B：IdP のみ（AP なし）

Trusted DB（学務）

学籍情報（IAL2保証済み）

学認対応 IdP

認証情報送信（IAL2, AAL2）

AP（属性プロバイダ）

学籍番号・氏名・入学日・誕生日 etc

VC 発行 SP

Verifiable Credential 生成・署名

✓ AP を別途構築する分、IdP への変更が最小

Trusted DB（学務）

学籍情報（IAL2保証済み）

学認対応 IdP（拡張）

認証 （IAL2, AAL2） ＋ 属性情報を統合送信

VC 発行 SP

Verifiable Credential 生成・署名

✓ IdP に属性情報を拡張する構成 NII がテスト
用 IdP を提供

学生証アプリ（Wallet）  ←  VC を受け取り提示  →  Verifier / サービス提供者
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VC ・学生証発行フロー全体図（IdP・AP あり）

学認参加機関におけるデジタル証明書発行と属性プロバイダ検証

●  参加機関は属性プロバイダ（Attribute Provider AP）を構築

●  SP ベンダは VC やデジタル学生証を受けてのサービス開発

機関

Trusted DB

User Data 

Provisioning

学認対応IdP

• 大学名などの情報
• ePPN などの利用
者識別情報

• IAL2, AAL2

認証情報
属性送信 属性送信

Trusted DB

Attribute Data 

Provisioning

AP(Attribute Provider)
(属性プロバイダ)

• 学籍番号
• 氏名
• 入学年月日
• 誕生日
• Etc…

属性送信

SP

Verifiable Credential (VC) 
Issuing Service Provider など

• デジタル学生証
など

VC・デジタル証明
書確認・検証

学生証

学生証アプリ

(Wallet)

(Wallet)
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IAL2/AAL2マイルストーン 2026〜2027

2026/04 2026/06

今

2026/08 2026/10 2026/12 2027/02 2027/04+

IAL2/AAL2
規程・認定

IAL/AAL 規程
ドキュメント公

開・ パブリッ
クコメント

規定の確定・認定プロセス
策定・関連ドキュメントの
整備

認定プロセス普及

IAL2/AAL2
IdP/SP 展開

学認 IdP 実証・指標策定 IdP・SP 本格展開
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NII が提供するテスト環境(予定)

参加機関・SP ベンダは下記の環境をすべて無償で利用できます

確認用 SP

IAL/AAL 属性が正しく送信さ
れているかを確認するための
テスト SP

テスト用 IdP

IAL2/AAL2 対応の検証に使え
る NII 提供の IdP 環境

VC 発行システム

デジタル在学証明書・学生証
の発行・検証ができるテスト
環境

学生証アプリ（Wallet）

VC 受け取り・提示をテストで
きるスマートフォンアプリ

テスト用 AP

属性プロバイダ（AP）を構築
する前に使える NII 提供の AP

認証器レジストリ

AAL2 対応認証器の評価・認定
結果を確認できる学認レジス
トリ
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参加のご案内

あなたの大学・機関が学認 IAL2/AAL2 の先駆者へ

募集対象

●  [機関]  学認対応 IdP の IAL2/AAL2 対応を検討している大学・研究機関

●  [機関]  Orthros を用いて学外者との研究データ共有を進めたい機関

●  [SP]  Orthros 認証を用いたサービス開発・テストを実施したいベンダ

●  [機関・SP・NII]  VC やデジタル学生証のテストに参加したい機関・SP

お問い合わせ・募集情報

・ 募集ページ: 近日中にアナウンス予定

・ お問い合わせ: トラスト・デジタルID基盤研究開発センター

・ https://trustdigitalidcenter.jp/ ｜https://level2.gakunin.jp/（認証器レジストリ）

https://trustdigitalidcenter.jp/


17

まとめ

●  IAL2/AAL2 の規程文書や認定プロセスが動き出します。IdP や SP のご準備をお願いし
ます

●  Orthros と GakuNin RDM を用いて学外者との共同プロジェクトを推進してください

●  デジタル証明書である VC や学生証のテスト環境を用意しますので使ってみてください

●  募集ページは近日中にアナウンスいたします

●  お問い合わせ: トラスト・デジタルID基盤研究開発センター
  https://trustdigitalidcenter.jp/ 

https://trustdigitalidcenter.jp/
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規程文書公開・パブリックコメント募集

規定文書：
https://trustdigitalidcenter.jp/?page_id=556

2026年6月2日（月）～ 2026年7月31日（金）

ご意見を募集する対象者

• 大学・研究機関の認証担当者・情報基盤担当者
• 研究コミュニティの関係者
• サービス提供者（SP）
• 認証基盤関係者・セキュリティ専門家

ご意見の提出方法

Google フォームにて受付

【意見提出フォーム】 https://forms.gle/e1Cf9guNjepH57NC8

皆様のご意見が学術認証連携の高度化・国際連携推進に活かされます。ぜひご参加ください
。
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規定文書公開・パブリックコメント募集

1 規程の内容・要件についての意見

「この要件は現場実装が難しい」「この表現が分かりにくい」「こういう例外があるべき」等

2 実装上の課題・懸念点

「Trusted DB の定義が自機関のシステムに当てはまらないケースがある」等の具体的な現場の声

3 用語・定義に関する意見

「この用語の定義があいまい」「NIST との整合性についての疑問点」等

4 解説書の内容・分かりやすさへの意見

「この部分の説明が不足している」「こういった実装例が欲しい」等

5 国際連携・相互運用の観点からの意見

「eduGAIN 等の国際基準との整合性について」「外国機関との連携を想定した場合の課題」等

 どんな小さなご意見・疑問点でも歓迎します。「現場から見て使いにくい点」「分かりにくか
った点」を率直にお寄せください。
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VC の未来を語るイベント

https://openid.connpass.com/event/393175/
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