
学認・eduroam・UPKIで
何ができるのか
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学術認証事業：３つのサービス

✓ 大学のドメイン名(xxx.ac.jpなど)のサーバ認証・証明書発行を
大学とNIIが連携して実施

✓ UPKI電子証明書によりサーバの所有者証明と暗号化通信を実現
✓ ACMEに対応しておりサーバ証明書の自動更新が可能
✓ 406機関 547ドメインが参加(2026年7月末現在)

✓ 世界的無線LAN認証連携であるeduroam(世界106ヵ国・地域
に普及) の日本側とりまとめをNIIが実施（2017年度事業化）

✓ 802.1x認証を用いた安全・安心の無線LAN環境を世界中の学術
機関で利用可能に

✓ 国内487機関が参加 (2026年7月末現在)

✓ 大学・研究機関が組織内で運用する個人認証システムを、他機
関や出版社でも利用可能に⇒大学間認証連携を実現

✓ セキュリティとプライバシーを確保するための運用基準を設け、
安心・安全を確保

✓ 430機関が参加 (2026年7月末現在)

学術認証フェデレーション
「学認」

eduroamJP
(国際学術無線LANローミング基盤)

UPKI電子証明書
発行サービス
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今日お伝えする３つのこと

1
３つのサービスはどんなものなのか

それぞれが何を解決するのか

2
３つのサービスは何ができるのか

利用者・大学の情報基盤管理者の視点で

3
参加するには何をすればよいか

機関側で準備が必要なもの

３つのサービスは独立、必要なものだけ選べます
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認証基盤構成の一例

学内 学外利用者
Webサーバ等での
パブリック証明書利用

学内サービス

学内メール、スケジュール管理、

Microsoft 365など学内認証サーバ

・LDAP

・Active Directory

・Google / Microsoft

の認証 など

学内認証サーバの構築が必要

・自力で構築

・IDaaSを活用

ID/PW、学籍番号
氏名、所属 など IdP

学認参加に必要なサーバ

（フィルターのような役割）

SAML

学認対応SP

学認RDM、
電子ジャーナル等

など

EAP/TLS
他大学無線

LAN

EAP/TLS

自大学無線LAN

RADIUS
eduroam参加に
必要な認証サーバ

部屋にSSIDとパスワードを

貼らなくても良くなる

EAP/TLS eduroamJPの

RADIUS

NIIが運営

他機関RADIUS

EAP/TLS

構築や導入が必要



１．学術認証フェデレーション「学認」
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学認：学認(フェデレーション)とは

使おうとしてい
る大学(IdP)

使いたいサービス
(SP)

フェデレーションなし
（サービス毎にIDが必要）

フェデレーションあり
（1つのIDで全サービスが利用可能）

フェデレーション参加機関が互いに信頼することで効率的な認証を実現

使いたいサービス
(SP)

使おうとしてい
る大学(IdP)
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学認参加で「できること」

◯ なぜ「学認」は信頼できるのか

✓フェデレーションが定めた「技術運用基準」などのルールを全参加機関が遵守
✓大学等の参加機関のIdPが正しく運用されているか運用状況評価（監査）に対応
✓ルール変更は参加者代表の合議(PMA)で決定

1
１つのIDで学認に参加しているサービスが使える

電子ジャーナル、学認RDM など （有償サービスの契約は必要）

2
学内外を問わずサービスをシームレスに使える
ブラウザを開いている間はログインは一度だけ

3
ID管理の手間が減る

サービスごとのID管理が不要になり、利用者も学内の管理者も手間が減る



1. 参加体制の整備

 認証基盤(IdP)の運用責任者、運用担当者等を決める
 各担当者は責任を持ってIdPを運用できる体制を整備する

2. IdPの構築

 学認で使用するIdPを構築する
 クラウド型のIdPを販売するベンダもあり、自前ですべて構築する必要はない
 準備ができたら学認の参加申請を行う

3. その他

 学認向けのクラウド型のIdPを提供する事業者が複数存在している
 学内認証基盤の構築とあわせてコンサル等を行っている模様
（NIIは事業者の紹介やあっせんは行っていません）
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学認参加に必要なこと



２．国際学術無線LANローミング基盤
eduroam JP
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• 学術機関の無線LAN連携です
• NIIが無線LAN機器等整備を行うわけではありません
• 各大学等で構築した無線LAN環境が相互に利用できるようになります
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eduroamとは

A大学 B大学

A大学
RADIUS

B大学
RADIUS

JP
RADIUS

NIIが運用

連携連携

RADIUS: 
Remote Authentication
Dial In User Service

SSID: eduroamSSID: eduroam



1. 参加機関が発行したeduroamアカウントは、全世
界で”edurom”というSSIDに接続可能

2. 自機関の無線LANを、eduroamアカウント保有者
に安全に解放することができる

3. ゲストIDの発行や壁にパスワードを貼る必要がな
くなる（別途、eduroamのゲストIDを発行するこ
とも可能）

4. IEEE802.1xに準拠した安全な無線LAN環境が
使える（偽AP対策が可能）
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eduroam参加で「できること」

◯ できること 他機関でeduroamアカウントが使えるのは
RADIUSが連携しているから



1. 運用体制の整備
 機関責任者（機関の長）、運用担当者の選任

2. ネットワーク構成の検討
 eduroam用ネットワークは、既存LANと混在させないような設計が必要（他機関の方も
 使用するため）

3. 無線LAN AP等の整備
 IEEE802.1x認証に対応したAP、コントローラの整備既存の設備が対応している場合は、

   マルチSSIDに対応しているか確認

4. RADIUSの構築と認証サーバ等との連携
 自前のRADIUS認証サーバ構築またはアプライアンスサーバの調達
 既存の認証サーバとの連携
ただし、学認に参加していて認証連携IDサービスを利用する場合はRADIUSは不要

 (推奨はRADIUSの設置）
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eduroam参加に必要なこと



• eduroamは学認と組み合わせて運用することが可能です
• この場合、RADIUS認証サーバを省略できます（RADIUS Proxyは必要）
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eduroamと学認の組み合わせ

通常のeduroamの認証 学認を利用したeduroamの認証

RADIUS

ID/パスワードを入力
パスワードが登録さ
れている認証サーバ

RADIUS 
Proxy

認証連携IDサービスから発行
されたID/パスワードを入力

問い合わせ

RADIUS認証連携ID
サービス

学認のIDでeduroam
用IDを発行

NII NII



３．UPKI電子証明書発行サービス
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参加機関に電子証明書を発行するサービスです。。。。
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UPKI電子証明書発行サービスとは

電子証明書とは、インターネット上で「本人であること」を証明する電子版の身分証
明書です。紙の手続きでいう「印鑑証明書」のような役割を果たします。
主な役割は次の3つです。
• 本人確認：利用者が本人であることを証明する。 
• 改ざん防止：送信したデータが途中で書き換えられていないことを確認する。 
• 安全な電子手続き：e-Taxやマイナポータルなどのオンライン手続きを安全に行え

るようにする。

そもそも、電子証明書とは？ （Chat GPTにきいてみました）

身分証明書が印鑑証明書のような役割って何？？？

電子証明書は、印鑑証明書に例えられる例が多いです
印鑑の持ち主確認（本人確認）、改ざん防止（印影の確認）ができますね



1.サーバ証明書
ウェブサーバのドメイン(例えばwww.nii.ac.jp)の証明をします
ウェブサーバの所有者(例えばNII)を証明します（OV証明書なので）
通信を暗号化します

２．クライアント証明書(S/MIME証明書)
メールに送信者が正しいと署名できます
メールを暗号化して送信できます

＃電子証明書（サーバ証明書）には有効期間があります
   2027.3.15～ 最大100日

     2029.3.15～ 最大  47日

有効期間短縮に対応するため、サーバ証明書の自動更新
(ACME)にも対応しています
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UPKIの電子証明書で「できること」

サーバ証明書はブラウザからはこんなふうに見えます



1. 証明書発行に関する審査
機関内の証明書発行申請を審査し、問題がないことを確認してNIIに発行申請します
➢ 申請者は実在する人物で本人からの申請か
➢ 申請対象のサーバは機関が保有するものか

2. ドメイン審査対応
発行対象のドメインが機関所有のものであることの審査対応をします
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UPKI参加機関が分担すること

機関責任者

登録担当者

利用管理者

証明書を使う人
（秘密鍵の管理）

UPKI認証局

証明書の発行・失効・
更新審査を行う

UPKI利用に関
する責任者

発行申請

審査

参加(利用)機関

発行申請

発行

認証サーバを用意する等は不要です
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大学等と一緒に運用を行っています

学認
組織内の認証基盤の構築

ルールに基づく IdP の運用

各機関が構築した認証基盤の

相互信頼の確保

eduroam
無線アクセスポイントの整備

RADIUS 認証基盤の運用

各機関の RADIUS認証サーバ の

相互信頼の確保

UPKI
証明書申請内容の審査

ドメイン審査への対応

認証局の運用

登録担当者等の実在性の審査

大学等 NII

座談会のお知らせ（14:00～）
[大学ICTのこれからを認証基盤から考える]

➢ まず、NIIから「多要素認証」「本人確認」「電子証明書」「無
線LAN」などについてお話します

➢ その後、参加者のみなさまから「聞きたいこと」「困っている
こと」「こうなると助かる」等テーマを上げていただき、参加
者のみなさまと議論いたします

➢ 急に発言を求める等はありませんので安心してご参加ください
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